
سلامتك الرقمية:
رهينة اختيارك!

كتيب إرشادي لدليل الاستخدام
الأمثل للتكنولوجيا التي بين يديك

العمــل الصحفــي والنشــاط المدنــي يعتبــر مــن أكثــر 

الأعمــال التــي يتــم فيهــا تناقــل وتــداول للمعلومــات 

المهمــة ســواء كانــت معلومــات سياســية أو أخبــار 

ــار  حصريــة، عــادة مــا تكــون وســيلة تناقــل هــذه الأخب

فــي هــذا الوســط عــن طريــق الاتصــالات الشــخصية 

بالتالــي يكــون صاحــب هــذا  البريــد الإلكترونــي  أو 

إلــى  أجــل الوصــول  المجــال عرضــة للاختــراق مــن 

الاتصــال،  جهــات  أو  الأســماء  "مصــادر 

المراســلات مع هيئــة التحرير، الأبحاث والوثائق 

والمقالات". 

مــن أجــل تأميــن المعلومات التي تمتلكهــا هذه الجهة 

أو أي كيــان أو شــخص مــن الاختــراق يجــب أن يتــم 

استخدام كل من الاتي:



تشفير البريد الإلكتروني
والرسائل النصية

بريــده  المســتخدم بحمايــة  العمليــة يقــوم  عــن طريــق هــذه 

الإلكترونــي ورســائله الخاصــة وتشــفيرها بالتالــي يصعــب علــى 

المخترقين معرفة محتواها.

ــام بالتشــفير توجــد عــدة أدوات مــن شــأنها أن تســاعد فــي  للقي

هذه العملية منها "Mailvelope" والتي تتوفر لكل من متصفحي 

جوجل كروم، فايرفوكس.

لا يشترط أن يمتلك مستلم البريد الإلكتروني نفس هذه الأداة 

لفك التشفير إنما يمكنه أن يستخدم أي أداة أخرى.

يمكن الاطلاع على كيفية تنصيب الأداة عبر الرابط:

https://securityinabox.org/ar/guide/mailvelope/web

عــادة مــا تقــوم بعــض الدول من حجــب بعض المواقــع الإلكترونية 

إمــا لكــون هــذه المواقع تنافي سياســات الدولة أو لوازع أخلاقي 

أو ديني أو لأســباب مجهولة، من شــأن هذه السياســات أن تكون 

مضــرة بمصلحــة المواطــن حيــث تحجبه عن الوصــول إلى معلومة 

معينــة أو مــن الولــوج إلــى موقع معين، في أغلــب الأحيان يمكن 

ــر عنــوان الإنترنــت إلــى  ــة عــن طريــق التمويــه وتغيي تجــاوز الرقاب

عنــوان أخــر يمكــن أن يكــون خــارج البلــد المقيــم بهــا بالتالــي لا 

يمكــن أن تتأثــر بالرقابــة، عــادة مــا يســاعد تغييــر عنــوان الإنترنــت 

لــدى المســتخدم مــن تجــاوز رقابــة مقاهــي الإنترنــت التــي تحتــوي 

علــى عــدد كبيــر مــن المســتخدمين، حيــث توجــد إمكانيــة كــون أحــد 

المســتخدمين شــخص متطفــل علــى بيانــات الأخريــن علــى نفــس 

الشــبكة وتعــرف برمجيــات تجــاوز الرقابــة علــى أنهــا عبــارة عــن 

برمجيات أو إضافات تعتمد على إنشاء...

VPN استخدام شبكة افتراضية
عند استخدام الإنترنت

من الأماكن العامة



تشفير
البيانات الحساسة

البيانــات الموجــودة علــى جهــاز الحاســوب أو الهاتــف المحمول 

تعتبــر بيانــات شــخصية وقــد تكــون هــذه البيانــات حساســة 

وســرية لا ترغب في أن يراها أحد حيث يمكن أن تمثل بيانات 

لمؤسســة مــا أو لجهــة معينــة وتســريبها يمكــن أن يســبب لك 

الضــرر حتــى وإن قمــت بتخزينهــا فــي أجهــزة تخزيــن محمولــة 

ومــن هــذا المنطلــق يجــب إخفــاء جميــع بياناتــك الحساســة عــن 

أيــدي المتطفليــن. عمليــة إخفاء البيانــات يطلق عليها مصطلح 

البيانــات  "التشــفير" حيــث يمكــن أن يعــرف بإخفــاء جميــع 

الموجــودة علــى الأجهــزة ســواء كانــت أجهــزة حاســب آلــي أو 

أجهــزة هواتــف محمولــة عــن أيــدي الأخريــن حتــى لــو كانــوا 

مستخدمين على نفس الأجهزة.

ــات  ــم بتشــفير البيان ــي تهت ــات الت ــد مــن البرمجي ــد العدي توج

."Vera Crypt" منها

شــبكة خاصة افتراضية VPN تجعل الاتصال عبر الإنترنت يمر 

عبــر خــادم وســيط للوصــول إلى الوجهة المرادة مســاعدًا على 

تجــاوز الرقابــة والحجــب. يوجــد العديــد مــن الأدوات التــي مــن 

الممكــن أن تســتخدم لإنشــاء الشــبكات الافتراضيــة منهــا مــا 

هــو مجانــي يعتمد على حصة شــهرية معينة من الاســتهلاك 

وأخر مدفوع.

ــارة عــن  ــرن "Lantern" وهــو عب ــة لانت مــن الأدوات المجاني

تطبيــق يعمــل علــى كل مــن أنظمــة تشــغيل الوينــدوز والماك 

ــى حصــة شــهرية  ــق عل ــث يعتمــد هــذا التطبي ــو، حي والأوبنت

معنيــة مــن الاســتهلاك، إلا أن النســخة المدفوعــة منــه يمكن 

استخدامها بشكل كامل.

https://getlantern.org/ar

https://www.hotspotshield.com  :أيضًا توجد أداة

https://your-freedom.net وأداة:           

https://www.securitykiss.com        أيضًا



تقــوم هــذه الأداة بتشــفير جــزء مــن القــرص الصلــب الموجــود 

علــى جهــاز الحاســوب أو علــى وســيلة تخزيــن خارجيــة ووضعهــا 

داخــل ملــف واحــد يدعــى الحاويــة ويمكــن فتحهــا وإغلاقهــا برمز 

سري عن باستخدام "Vera Crypt" كي تمنع أشخاص غير مخولين 

مــن الوصــول إليهــا، حيــث يســتخدم نظــام التشــفير الفــوري 

on-the-fly عندمــا تكتــب الملفــات داخــل المجلــد الموجــود 

بالقرص المراد تشفيره.

https://www.veracrypt.fr/en/Downloads.html

 BitLocker أيضًا يوجد في أجهزة الويندوز برنامج يطلق عليه

يقوم بعملية تشفير البيانات.

بالعديــد مــن القضايــا ســواء كانــت  المدنــي  العمــل  يهتــم 

الاجتماعيــة منهــا أو السياســية أو البيئيــة أو التكنولوجيــة التــي 

تمس حياة الناس، إلا أن بعض الأشخاص لا يتفق مع ضرورته 

ــن  ــى العاملي ــب بعــض الخطــر عل ــي مــن الممكــن أن يجل بالتال

بهــذا المجــال ومــن أبــرز هذه الأخطار التي تكــون متعلقة بالأمن 

علــى الإنترنــت، منهــا خطــر انتحــال الشــخصية حيــث يلحــق ضــرر 

كبيــر علــى الشــخص مســببًا بذلــك الشــك فــي مصداقيتــه مــن 

قبل المتابعين له.

للحــد مــن عمليــة القرصنــة وانتحــال الشــخصية يجب اتبــاع بعض 

طرق الحماية منها:



تفعيل التحقق بخطوتين

ــزة توفرهــا شــبكات التواصــل الاجتماعــي  ــارة عــن مي هــي عب

للمســتخدمين للرفع من مســتوى الأمن لديهم لتفعيل التأكد 

بيــن الحســاب والمســتخدم الراغــب فــي الدخــول اليــه، حيــث 

يقــوم الحســاب بإرســال رمــز خــاص بالمســتخدم مكــون عــادة 

مــن ســتة أرقــام إلــى بريــده الإلكترونــي أو هاتفــه المحمــول 

ومــن ثــم يقــوم المســتخدم بإدخالهــا للتأكــد مــن مطابقتــه 

للحســاب، تســاعد هــذه الميــزة فــي إمكانيــة تغيير كلمــة المرور 

لــدى المســتخدم فــي حالــة نســيانها وتقــوم بمنــع المتطفليــن 

من الولوج إلى جهازك إلى عن طريق المرور بها.

ومن التطبيقات التي تقوم بهذه العملية:

"Google Authenticator" جوجل أوثنتيكاتور

عبارة عن تطبيق مجاني يعمل على كل من أنظمة تشــغيل 

”الآي أو إس، الأندرويد، البلاك بيري“. يوفّر هذا التطبيق 

التحقيــق دون الاســتعانة بشــبكة  رمــوز  إمكانيــة توفيــر 

الإنترنت أو الهاتف المحمول.

يوجد أيضًا أداة مايكروسوفت أوثنتيكاتور

microsoft.com/en-us/account/authenticator

لتفعيــل التحقــق بخطوتيــن داخــل حســابات مواقــع التواصــل 

الاجتماعي يمكن العثور عليها في خانة الإعدادات.



متابعة الأجهزة التي قامت
استخدام كلمات مرور قويةبتسجيل الدخول عن طريقها

عــن طريــق هــذه الميــزة تســتطيع أن تتابــع جميــع الأجهــزة التــي 

قمــت بتســجيل الدخــول عــن طريقهــا وإمكانيــة تســجيل الخروج 

لأي جهــاز كان حيــث تتوفــر هــذه الميــزة فــي أغلــب مواقــع 

التواصــل الاجتماعــي منهــا " فيســبوك، جوجــل " حيــث يمكن 

لمســتخدمي الفيســبوك معرفــة الأجهــزة المتصلــة عــن طريق 

نفــس الحســاب ذلــك عــن طريــق الذهــاب إلــى الإعــدادات ومن 

ثــم الأمــان وتســجيل الدخــول ثــم المكان التذي ســجلت دخولك 

منه حيث يقوم بعرض كافة الأجهزة المتصلة.

عنــد إنشــاء أي حســاب إلكترونــي لابــد مــن الاختيــار الأمثــل 

لكلمــة المــرور حيــث يفضــل أن تكون خليط مــن الحروف الكبيرة 

والصغيــرة والرمــوز والأرقــام وأن لا تكــون صغيــرة الحجم، وأن 

يصعب تخمينها ويفضل أن تكون معقدة وأن يتم تغييرها

بشــكل دوري وأن لا تســتخدم كلمــات مــرور مثــل رقــم هاتفك، 

تاريــخ ميــلادك أو أي شــيء يكــون لــه صلــة مباشــرة معــك 

والنــاس ذو درايــة بــه، هــذا ويفضــل أن تكــون كلمــات المــرور 

مختلفــة فــي شــتى وســائل التواصــل الاجتماعــي أي لا تكــون 

كلمة مرور كغيرها في وسيلة تواصل أخرى.
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التنويع في أشكال الأحرف اللاتينية الكبيرة 
و الصغيرة بغير التزام بالقواعد الأصلية.

استبدال أحرف بأرقام.

استبدال أحرف برموز.

تضمين كلمات من لغات عدة.

كتابة كلمات عربية بأحرف لاتينية.

يفضل أن تسير كلمة المرور على الأنماط الآتية:

استخدام مدير كلمات المرور

عندمــا نتكلــم عــن الحمايــة إلكترونيــة نجــد جميــع المُســتخدمين 

يقومون بتثبيت برامج الحماية المناســبة أو تثبيت نظام تشــغيل 

أكثر آمن اً مثل Mac OS X أو Linux ومع ذلك تحدث بعض حوادث 

الاختــراق فذلــك غيــر كافــي لحمايــة حســاباتك وبياناتــك، فالكثيــر 

مــن المُســتخدمين يســتخدمون كلمــات مــرور ضعيفــة و ســهلة 

التخميــن رغــم أن كلمــة مــرور حســابك تُعتبــر خــط دفاعــك الاخيــر 

عن حسابك فلماذا لا نهتم بقوة كلمة المرور؟

كلمة المرور القوية يجب أن تكون بطول 16 حرف وتحتوي على 

رمــوز وحــروف كبيرة وصغيرة وأرقام ولا تحتوي على أســمك 

او اســم المُســتخدم او اي بيانــات خاصــة بــك لذا فــإن كلمة المرور 

يجــب أن تكــون كلمــة لــم تخطــر علــى بالــك قــط، كمــا يجــب اختيــار 

كلمــة مــرور مُختلفــة لــكل حســاب من حســاباتك لأنه إذا تــم اختراق 

حســاب واحــد فســيتم اختــراق باقــي الحســابات أيضًــا إذا كنــت 

تحميهم بكلمة مرور واحدة...



ومــع وجــود الكثيــر مــن المواقــع الالكترونيــة التــي يمكنــك 

الاشــتراك بهــا ســتجد صعوبــة فــي ت ذُكــر كلمــات المــرور لــكل 

حســاب، فمــن ســيقوم بذلــك نيابــة عنــك؟ الاجابــة هــي ”مدير 

كلمــة المــرور“ عبــارة عــن برنامــج أو تطبيــق دوره هــو انشــاء 

كلمــات مــرور مُعقــدة وحفظ جميع حســاباتك مــع كلمات المرور 

الخاصة بها وحمايتها.

مــن البرامــج التــي تســاعد فــي إدارة كلمــات المــرور برنامــج " 

كي باس" وهي عبارة عن أداة ســهلة الاســتخدام تعمل على 

الوينــدوز والمــاك واللينكــس أيضــاً علــى  كل مــن أنظمــة 

الأندرويــد حيــث تتمحــور فكرتــه في تخزين كلمــات المرور داخل 

قاعــدة بيانــات مشــفرة بواســطة رمــز ســري ويمكــن مــن خلالها 

أيضــاً توليــد كلمــات مــرور قويــة، أيضــا هنــاك عــدة أدوات أخرى 

منها برمجية " لاست باس ".

للاطــلاع علــى هــذه الأدوات يمكنــك زيــارة الموقــع المخصص 

لها:

https://www.keepass.info

https://www.lastpass.com

من أمثلة هذه البرامج برنامج ســيجنال "Signal" حيث يقوم 

هــذا البرنامــج بتشــفير مراســلاتك لضمان عدم اســتغلالها من 

قبل أي طرف حتى من قبل مطوري البرنامج أنفسهم.

الوينــدوز  لــكل مــن  البرنامــج متوفــر بشــكل مجانــي  هــذه 

والأندرويد والأي أو إس.

لتحميل هذا البرنامج عليك الذهاب إلى:

https://www.signal.org

استخدام برامج
الدردشة المجهولة



التأكد من الروابط المختصرة

عنــد القيــام بفتــح روابــط صفحــات الإنترنــت عليــك التأكــد مــن 

صحــة هــذه الروابــط ذلك بتوســيعها والتأكد من مــكان توجيهها 

حيــث أن عمليــة تزييــف الروابــط تعتبــر مــن الطــرق الفعالــة فــي 

عمليــة انتحــال الشــخصية لذلــك يجــب التأكــد منهــا قبــل اتخــاذ 

أي إجراء حيالها.

هنــاك بعــض الأمــور التــي مــن الممكــن أن تكوت ســبباً لإلحاق 

الضــرر بــأي فــرد كان فــي المجتمــع نتيجــة أفــكاره الــذي يقــوم 

بمشــاركتها مــع النــاس أو عــن طريــق بعــض المعتقــدات التــي 

يتبناهــا فكريــاً، لهــذا يجــب توخي الحــذر واتباع بعــض الإجراءات 

التي من الممكن أن تكون حائلاً بينك وبين الخطر منها:

ــارة عــن برنامــج مفتــوح المصــدر  ــور "Tor" هــو عب متصفــح ت

يمكنــك مــن خلالــه تجــاوز الرقابــة والتجول بحرية علــى الإنترنت 

ــات تصفحــك عــن المتتبعيــن ويحميهــا  حيــث يقــم بإخفــاء بيان

ويستخدم أيضا لتجاوز الحجب على المواقع .

للاطلاع أكثر على هذا البرنامج يمكنك زيارة الرابط: 

https://www.torproject.org

الأخطــاء  بإصــلاح  النظــام  يقــوم  البرمجيــات  تحديــث  عنــد 

ــث مــن الممكــن أن تكــون هــذه  ــه حي والمشــاكل الموجــدة في

الأخطــاء مســاعدة للمتطفليــن الذيــن يســتغلونها فــي إلحــاق 

الضرر الالكتروني بالناس.

استخدام برامج تجاوز الرقابة

تحديث البرمجيات بشكل دوري



مسح سجلات التصفح والدردشة

للتأكــد مــن ضمــان ســلامتك بشــكل أمثــل عليــك أن تقــوم 

بتنظيــف ســجلات التصفــح خاصتــك والدردشــات حيــث تكــون 

عرضــة للتجســس عليهــا مــن مــا يشــكل خطــراً علــى ســلامتك 

الشخصية.

توجــد هنــاك مجموعــة كبيــرة من الإضافات التي تســاعد في 

حمايــة بياناتــك مســاعدة لــك فــي بعض المهــام، إلا أن ليس 

كل الإضافــات الموجــودة تكــزن إضافــات مفيــدة فمنهــا مــا 

هــو ضــار وقــد يشــكل وســيلة خطــر عليــك لــذا وجــب التأكــد 

مــن ســلامة الإضافــة التــي تريدهــا قبــل تثبيتهــا لديك، ومن 

الإضافات التي قد تساعدك:

  HTTPS Everywhere إتش تي تي بي إس في كل مكان

حيــث تســاعد هــذه الإضافــة فــي تعزيــز ســلامتك أثنــاء زيــارة 

المواقــع المختلفــة حيــث يمكــن عــن طريقهــا زيــارة الأماكــن 

التــي تحتــوي علــى بروتوكــول الأمــان فقــط مســتخدمة بذلك 

الاتصال المشفر.

للاطلاع أكثر على هذه الأداة يمكن ذلك عن طريق:

https://www.eff.org/https-everywhere

استخدام إضافات المتصفح



التحقق من إعدادات الخصوصية

استخدام البرامج مفتوحة المصدر

النسخ الاحتياطي

عنــد اســتخدامك لمواقــع التواصــل الاجتماعــي لابــد مــن الفحــص 

الــدوري لإعــدادات الخصوصيــة للتأكــد من الناس المســتهدفة في 

التواصل معها ومشاركة الأخبار لها.

هــي عمليــة تتــم بشــكل دوري لضمــان عــدم فقــدان البيانــات 

ــة حــدوق أي طــاريْ، حيــث يمكــن النســخ الاحتياطــي  فــي حال

من استرجاع البيانات وقت الحاجة لها.

من برامج النسخ الاحتياطي

في حالة استخدام الماك:

https://securityplanner.org/#/tool/update-you

r-windows-computer

في حالة استخدام الويندوز:

https://securityplanner.org/#/tool/windows

ــل أخــرى تعــرف  ــد لهــا بدائ ــوم يوج معظــم البرامــج الموجــودة الي

بالبرامــج مفتوحــة المصــدر، توفــر هــذه البرامــج خدمــات مشــابهة 

للبرامــج التجاريــة الأخــرى، حيــث توفــر هــذه البرمجيــات الخدمــات 

بشكل مجاني وتوفر الدعم المستمر لها.

مــن المواقــع الإلكترونيــة التــي توفر عدد كبير مــن البرامج مفتوحة 

المصدر موقع:

https://alternativeto.net



هكســا كونشــكن هــي منظمــة ليبيــة، 
غيــر ربحيــة، تُعنــى بالتنميــة التكنولوجيــة، 
ــر  ــاء وتطوي تســعى للمســاهمة فــي بن
المجتمــع الليبــي بواســطة التكنولوجيــا، 

تأسست سنة 2013.


