
 البيانات وحماية للخصوصية العملي والدليل التوجيهي الإطار
 ليبيا في والمتوسطة والصغرى الصغر المتناهية للمشروعات

 المقدمة
 بغضّ مؤسسة، لأي الاستراتيجية الموارد أهم أحد اليوم البيانات تُعد المتسارع، الرقمي التحول ظل في

 والمتوسطة والصغرى الصغر المتناهية المشروعات تتعامل إذ نشاطها. طبيعة أو حجمها عن النظر
 الإلكتروني، البريد وعناوين الهواتف، أرقام تشمل لعملائها، متنوعة شخصية بيانات مع يومي بشكل

 هذه حماية الهاتف. وأرقام السفر وجوازات الوطنية الأرقام مثل التعريفية والبيانات الدفع، ومعلومات
 هذا يقدم العمل. واستمرارية العملاء ثقة تعزز تجارية ضرورة بل أخلاقي، التزام مجرد ليست البيانات
 مراعاة مع وإمكانياتها، الخاصة الليبية المؤسسات واقع مع تتناسب وطوعية عملية إرشادات الإطار

 المتاحة. الرقمية التحتية والبنية المحلية التحديات
 الإطار؟ هذا لماذا​.1

 والصغرى الصغر المتناهية والمشروعات الخاصة المؤسسات مساعدة إلى الإطار هذا يهدف
 تشريعات غياب ظل في الأفراد، بيانات إدارة في مسؤولة ممارسات تبنّي على ليبيا في والمتوسطة

​البيانات. لحماية شاملة وطنية
 رئيسية: عوامل لثلاثة استجابةً الإطار هذا إعداد وتم

 هذا ويُعد الأولى، مراحلها في البيانات بحماية المتعلقة التشريعات تزال لا الحالية: الليبية البيئة​●
 الملزمة. القوانين صدور قبل الأساسية المبادئ لتطبيق عملية خطوة الإطار

 المؤسسات من ويتوقعون الرقمية، بحقوقهم وعيًا أكثر الليبيون العملاء أصبح الثقة: تعزيز​●
 وأمان. بشفافية بياناتهم مع التعامل

 المؤسسات على ويوفّر المخاطر، من يقللّ مبكرًا الحماية ممارسات تبنّي المبكر: الاستعداد​●
 المستقبلية. الوطنية اللوائح تُصدر عندما والتكاليف الوقت

 النظري(: )الإطار البيانات لحماية الأساسية المبادئ

 التالية: بالمبادئ شخصية بيانات أي مع التعامل عند المؤسسة تلتزم

 عن بوضوح العميل وإعلام العقد، أو الموافقة على بناءً البيانات معالجة والشفافية: القانونية​.1
 بياناته. استخدام كيفية

 أخرى لأغراض استخدامها وعدم فقط، ومعلنة محددة لأهداف البيانات جمع الغرض: تحديد​.2
 لاحقاً.

 العمل. لسير ضرورية غير معلومات أي جمع عدم البيانات: تقليل​.3
 المخزنة. المعلومات وصحة تحديث لضمان معقولة خطوات اتخاذ البيانات: دقة​.4
 التجارية. العلاقة انتهاء أو منها الغرض انتهاء فور البيانات حذف التخزين: محدودية​.5
 العرضي. الفقدان أو به المصرح غير الوصول من البيانات حماية والسرية: الأمان​.6



 ) العملية التنفيذ )خطوات الإجرائي الدليل

 التنظيمية: الإجراءات​.1

 مراجعة عن مسؤولاً يكون المؤسسة داخل شخص تسمية البيانات: حماية مسؤول تعيين​●
 الامتثال. وضمان الإجراءات

 يملك ومن تخزن؟ أين نجمعها؟ التي البيانات هي )ما يوضح بسيط سجل إنشاء المعالجة: سجل​●
 إليها؟) الوصول صلاحية

 ) الليبي الواقع على )بالتركيز التقنية التدابير ​.2

 دورياً. وتغييرها الأنظمة لجميع قوية مرور كلمات فرض المرور: كلمات إدارة​●
 من والسيرفرات التخزين أجهزة لحماية (UPS) أجهزة استخدام الكهرباء: انقطاع مع التعامل​●

 البيانات. فقدان عدم وضمان التلف
 موثوقة سحابية خدمات باستخدام يُنصح المحلية، التقنيات محدودية ظل في السحابية: الحلول​●

 التشفير. تفعيل مع كلاود( المدار أو Google Drive )مثل
 محفوظة حساسة بيانات على تحتوي التي والأجهزة الورقية الملفات أن من التأكد المادي: الأمن​●

 وآمنة. مغلقة أماكن في

 والموظفين: العمل ثقافة ​.3

 "واتساب" مجموعات في العملاء بيانات مشاركة لتجنب الموظفين توجيه الاجتماعية: التوعية​●
 اجتماعي. عرف مجرد وليس مهني التزام الخصوصية أن على والتأكيد العامة، المحادثات أو

 عدم عند نهائي بشكل الرقمية الملفات وحذف )تمزيقها( الورقية الوثائق إتلاف الآمن: التخلص​●
 إليها. الحاجة

 ) والموظفين )العملاء البيانات أصحاب حقوق

 التالية: حقوقهم ممارسة من الأفراد تمكين المؤسسة على يجب

 عنهم. المؤسسة به تحتفظ ما ومعرفة للبيانات الوصول حق​●
 أخطاء. وجود حال في التحديث أو التصحيح حق​●
 المرغوبة. غير التسويقية الأنشطة في بياناتهم استخدام على الاعتراض حق​●
 البيانات. معالجة من الغرض انتهاء عند النهائي الحذف طلب حق​●

 السريعة التحقق قائمة



 تم المكون
✓ 

للعملاء ومتاحة مكتوبة خصوصية سياسة لدينا  ☐ 

تخرن الضرورية البيانات فقط  ☐ 

بياناتهم أستخدم كيف للعملاء أشرح  ☐ 

الأنظمة لجميع قوية مرور كلمات أستخدم  ☐ 

المهمة البيانات من احتياطية نسخ لدينا  ☐ 

البيانات حماية عن المسؤول من تحديت ثم  ☐ 

المحتمل البيانات تسريب مع للتعامل خطة لدينا  ☐ 

نحتاجها نعد لم التي القديمة البيانات نحذف  ☐ 

العملاء بيانات حماية على تدريب تلقوا الموظفين  ☐ 

إذن بدون ثالثة أطراف مع العملاء بيانات تشارك لا  ☐ 

 والتحديث المراجعة

 تعليمات وأي ليبيا في التكنولوجية للتطورات مواكبته لضمان السنوية للمراجعة الإطار هذا يخضع
 التنظيمية الوطنية الهيئات عن تصدر

 


